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l. Einleitung

Der GKV-Spitzenverband begriiRt die von der Europdischen Kommission eingeleitete Konsultati-
on. Die Digitalisierung des Gesundheits- und Pflegewesens in ihrer vielseitigen Ausprdagung sind
fur die gesetzlichen Kranken- und Pflegekassen von groRer Bedeutung. Um der Komplexitdt des
Themas gerecht zu werden, nimmt der GKV-Spitzenverband ausfihrlich und Giber die Vorgaben
des Fragebogens hinausgehend Stellung.

Aus Sicht der gesetzlichen Kranken- und Pflegekassen birgt die Digitalisierung im Gesundheits-
wesen und in der Pflege groRes Potenzial. Dabei genieRt auch im grenziiberschreitenden Kontext

die Sicherheit der sensiblen Daten hohe Prioritat.

Grundsatzlich kann es bei Behandlungen im Ausland sinnvoll sein, Behandlungsdaten und Infor-

mationen Uber die Verschreibung von Arzneimitteln iber Grenzen hinweg zur Verfligung zu stel
len. Zu diesem Zwecke wird derzeit im Rahmen der Connecting Europe Facility (CEF) die soge-
nannte eHealth Digital Service Infrastructure aufgebaut. Die nationalen Telematikinfrastrukturen
werden hierlber fiir den Austausch von elektronischen Patientenkurzakten und Arzneimittelver-
schreibungen vernetzt. Diese Vernetzung darf aus Sicht des GKV-Spitzenverbandes jedoch nicht
unangemessen in die nationalen Systeme eingreifen und muss héchsten Anforderungen des Da-
tenschutzes und der Datensicherheit geniigen. Wesentliche Herausforderungen bei der europai-
schen Vernetzung sind aus Sicht der gesetzlichen Krankenversicherung die eindeutige Identifizie-
rung und verldssliche Authentifizierung der zugreifenden Akteure, die Autorisierung von Leis-
tungserbringenden im Ausland und die Gewdhrleistung der Vertraulichkeit der Gesundheitsdaten.

Die EU unterstiitzt und erleichtert diese Zusammenarbeit bereits im Rahmen eines freiwilligen
Netzwerks. Die Arbeit des Netzwerks verfolgt das Ziel, auf einen Austausch von Daten und die
Interoperabilitit der Anwendungen hinzuwirken sowie Mindestanforderungen an elektronische
Gesundheitsdatensatze zu formulieren. Auf EU-Ebene sieht der GKV-Spitzenverband keinen dar-
Uber hinausgehenden Handlungsbedarf beim Datenzugang und Datenaustausch.

Bei der Umsetzung der Telematikinfrastruktur und der elektronischen Gesundheitskarte in
Deutschland werden die Versicherten selbst entscheiden kénnen, ob und in welchem Umfang sie
von den geplanten neuen Moglichkeiten der elektronischen Gesundheitskarte zur Speicherung
von medizinischen Daten Gebrauch machen mochten. AuRerdem werden sie Zugriff auf lhre Ge-
sundheitsdaten haben und diese auch Dritten einrdumen kénnen.
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Im Sinne des Fortschritts in der Gesundheitsforschung, Krankheitspravention und Behandlung
kénnen personenbezogene Gesundheitsdaten im Einzelfall zur Verfligung gestellt werden, wenn
einzelne Patientinnen und Patienten dies wiinschen. Ein dariiber hinausgehender grenziiber-
schreitender Austausch von Gesundheitsdaten zwischen den Gesundheitssystemen in der EU wird
grundsatzlich kritisch betrachtet.

Aus Sicht des GKV-Spitzenverbandes konnen digitale Losungen auch die Interaktion zwischen
Versicherten und den Akteuren im Gesundheitswesen und in der Pflege verbessern. Gesetzliche
Krankenkassen bieten ihren Versicherten mobile digitale Anwendungen (Apps) in den Bereichen
Service und Kommunikation, Pravention, Diagnostik und Therapie an oder vergiiten diese. In der
vertragsarztlichen Versorgung stehen verschiedene telemedizinische Anwendungen zur Behand-
lung gesetzlich krankenversicherter Patientinnen und Patienten zur Verfiigung.

Die Digitalisierung kann auch die Rolle der Patientinnen und Patienten starken. Einige Kranken-
kassen stellen ihren Versicherten Onlineportale mit Informationen Gber die Erfiillung von Quali-
tatskriterien und die Zufriedenheit anderer Patientinnen und Patienten mit bestimmten Leistungs-
erbringern zur Verfiigung. Diese kdnnen von Versicherten auch zur Bewertung von Leistungser-
bringern genutzt werden. Wesentlich flr die Qualitdt der Versorgung und die Sicherheit der Pati-
entinnen und Patienten ist jedoch die systematische Verbesserung und dauerhafte Uberpriifung
der Prozess- und Ergebnisqualitit der gesundheitlichen und pflegerischen Versorgung sowie der
Sicherheit, Qualitat und Wirtschaftlichkeit von Arzneimitteln und Medizinprodukten.

In diesen Bereichen sieht der GKV-Spitzenverband Potenzial fiir den Austausch der Mitgliedstaa-
ten Uber bewdhrte Verfahren auf europdischer Ebene und begriiRt deren Zusammenarbeit bei der
Bewertung von Gesundheitstechnologie.

Der GKV-Spitzenverband vertritt alle 113 gesetzlichen Kranken- und Pflegekassen in Deutschland
und damit die Interessen der iber 70 Millionen Versicherten und Beitragszahlenden gegeniiber
Politik und Leistungserbringern. Er berdt die Parlamente und Ministerien im Rahmen aktueller
Gesetzgebungsverfahren und nimmt als gesetzliche Aufgabe die Interessen der Kranken- und
Pflegekassen bei iber- und zwischenstaatlichen Organisationen und Einrichtungen wahr. Er ist
Uiber die Deutsche Sozialversicherung (DSV) in der European Social Insurance Platform (ESIP) orga-
nisiert.



Beitrag des GKV-Spitzenverbandes vom 10.10.2017 zur Offentlichen Konsultation zum Wandel im
Gesundheitswesen und in der Pflege im digitalen Binnenmarkt
Seite 5 von 22

Il. Beitrag zur Konsultation

Zugang zu personenbezogenen Gesundheitsdaten und deren Nut-
zung

Ein fundamentaler Wandel in der Art, wie Gesundheits- und Pflegedienstleistungen erbracht und
in Anspruch genommen werden, gibt Biirgerinnen und Biirgern die Méglichkeit, ihre Gesundheits-
daten effektiv zu verwalten, d. h., sie konnen diese Daten unter Einhaltung des EU-
Datenschutzrechts - auch lber Landesgrenzen hinweg - Personen oder Einrichtungen ihrer Wah/
(z. B. Arzten, Apothekern, anderen Dienstleistern, Familienmitgliedern, Versicherungen) zur Ver-
fligung stellen.

29. Was ist lhre Meinung zu folgender Aussage: ,Biirgerinnen und Biirger sollten ihre Gesund-
heitsdaten selbst verwalten kénnen.”

Stimme voll und ganz zu

X  Stimme zu
Weder noch

Stimme nicht zu

Stimme (berhaupt nicht zu

30. Anmerkungen zu obiger Frage (z. B. welche Informationen, obligatorische oder optionale
Selbstverwaltung des Datenzugangs, Ubertragung der Verwaltung ausschlieRlich auf be-
stimmte Personen oder Organisationen wie Arzte, Apotheker, andere Dienstleister, Familien-
mitglieder, sonstige):

In Deutschland ist vorgesehen, dass die Telematikinfrastruktur und die elektronische Gesund-

heitskarte einen sicheren, interoperablen und organisationsiibergreifenden Datenaustausch in-

nerhalb des Gesundheitswesens fiir die gesetzlich Versicherten ermdéglichen. Die gesetzlich Versi-
cherten kénnen zu gegebener Zeit selbst entscheiden, ob und in welchem Umfang sie von den
geplanten neuen Méglichkeiten der elektronischen Gesundheitskarte zur Speicherung von medi-
zinischen Daten Gebrauch machen méchten. Sie bestimmen, ob und in welchem Umfang sie eine

Anwendung wie die Notfalldaten nutzen, ob sie die Karte zur Dokumentation der Organspende-

bereitschaft einsetzen oder ob sie einen elektronischen Medikationsplan oder die elektronische
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Patientenakte nutzen. Nur die Verwaltungsdaten der Versicherten werden verpflichtend auf der
Gesundheitskarte gespeichert.

Ein Recht auf informationelle Selbstbestimmung und damit auch das grundsatzliche Recht, Ge-
sundheitsdaten selbst zu verwalten, ergibt sich aus dem Grundgesetz (Art. 2 GG). Das Bundesver-
fassungsgericht hat dazu entschieden, dass die freie Entfaltung der Persénlichkeit unter den mo-
dernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhe-
bung, Speicherung, Verwendung und Weitergabe seiner persdnlichen Daten voraussetzt. Dieser
Schutz sei daher von dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG um-
fasst. Das Grundrecht gewdhrleistet insoweit die Befugnis der oder des Einzelnen, grundsatzlich
selbst tiber die Preisgabe und Verwendung der personlichen Daten zu bestimmen.

Aus Sicht des GKV-Spitzenverbandes muss allen gesetzlich versicherten Patientinnen und Patien-
ten das Recht eingerdaumt werden, auch digital und auRerhalb der Arztpraxis auf ihre Gesund-
heitsdaten zugreifen und das Zugriffsrecht Dritten einrdumen zu kénnen. Hierzu bedarf es der
expliziten Einwilligung der Patientin oder des Patienten. In einem elektronischen Patientenfach
wird fir Patientinnen und Patienten die Mdglichkeit bestehen, zusatzliche relevante Gesundheits-
daten zu speichern und Dritten zur Verfiigung zu stellen.

Die Zugriffs- und Selbstbestimmungsmaglichkeiten der Versicherten werden damit in hohem
MaRe verwirklicht.

31. Was ist lhre Meinung zu folgender Aussage: ,Der Austausch von Gesundheitsdaten kénnte
EU-weit Behandlungen, Diagnosen und die Vorbeugung von Krankheiten verbessern.*

Stimme voll und ganz zu
Stimme zu

X  Weder noch
Stimme nicht zu

Stimme lberhaupt nicht zu
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32. Anmerkungen zu obiger Frage:

Dieser Aussage kann in dieser Allgemeinheit weder zugestimmt werden, noch ist sie vollig abzu-
lehnen.

Grundsatzlich kann es sinnvoll sein, zur Behandlung im Ausland Behandlungsdaten und Informa-
tionen liber die Verschreibung von Arzneimitteln auch tber Grenzen hinweg zur Verfligung zu
stellen. Uber die Nutzung der Patientendaten haben die Versicherten im Einzelfall selbst zu ent-
scheiden. Zu diesem Zwecke wird derzeit im Rahmen der Connecting Europe Facility (CEF) die
sogenannte eHealth Digital Service Infrastructure aufgebaut. Diese soll es ermdglichen, die natio-
nalen Infrastrukturen zum elektronischen Austausch von Gesundheitsdaten miteinander zu ver-
netzen. Ziel ist es, im Bedarfsfall elektronische Patientenkurzakten und elektronische Arzneimit-
telverschreibungen auszutauschen. Hierbei ist zu beachten, dass diese europaweite Vernetzung
nicht in unangemessener Weise in die Gestaltung der nationalen Telematikinfrastrukturen ein-
greift, die auf EU-Ebene zur Verfligung gestellten Dienste auf das notwendige MaR beschrankt
und an den Bedarfen der mitgliedstaatlichen Systeme ausgerichtet werden. Der grenziiberschrei-
tende Austausch muss hochsten Anforderungen des Datenschutzes und der Datensicherheit ge-

nugen.

Ein dariiber hinausgehender, in der obigen Frage nicht weiter spezifizierter Austausch von Ge-
sundheitsdaten (etwa anonymisierte Gesundheitsdaten der Krankenkassen) zwischen den Ge-
sundheitssystemen wird grundsatzlich kritisch betrachtet. Aufgrund der sensiblen Natur von Ge-
sundheitsdaten machen der europdische und der nationale Gesetzgeber strenge Vorgaben zur
Erhebung, Speicherung und Verarbeitung dieser Daten. Diese bediirfen grundsatzlich der zweck-
gebundenen Zustimmung der Versicherten oder einer gesetzlichen Verarbeitungsgrundlage.

Die gesetzliche Krankenversicherung in Deutschland nutzt unter dieser strengen Voraussetzung
die verfligbaren Gesundheitsdaten zur Weiterentwicklung der gesundheitlichen Versorgung. Aus
Sicht des GKV-Spitzenverbandes ist es notwendig, die gesetzlichen Rahmenbedingungen auf na-
tionaler Ebene so zu gestalten, dass vorhandene Routinedaten fiir die Weiterentwicklung von ge-
sundheitlichen Versorgungsangeboten genutzt werden kdnnen. Insbesondere die Bereitstellung
und Verkniipfung von Forschungsdaten, klinischen Daten und Daten aus der Patientenversorgung
flr die Forschung ist ohne gesetzliche Grundlage nicht méglich. Rechtliche Anpassungen auf na-
tionaler Ebene sind notwendig, um vorhandene Daten besser fiir Versorgungsforschung und
Steuerungsaufgaben im Gesundheitswesen nutzen zu kénnen. Der Bundesgesetzgeber ist aufge-
fordert, mit transparenten und verbindlichen Datenschutzregeln unter Beachtung der europdi-
schen Datenschutz-Grundverordnung beim Umgang mit Gesundheitsdaten die Voraussetzungen
fur eine bessere gesundheitliche Versorgung zu schaffen.
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33. Was sind die groRten Hindernisse beim elektronischen Zugang zu Gesundheitsdaten?

X Gefahr der Verletzung der Privatsphare

Rechtliche Beschrankungen in den Mitgliedstaaten
Unzureichende Infrastruktur
Cybersicherheitsrisiken

Mangelnde Sensibilisierung

Mangelndes Interesse

X Andere

34. Bitte erldutern:

Der GKV-Spitzenverband sieht Hindernisse beim grenziiberschreitenden elektronischen Zugang
zu personenbezogenen Gesundheitsdaten.

Nicht kompatible nationale Strukturen

Auf europdischer Ebene bildet die Richtlinie 2011/24/EU (iber die Ausiibung der Patientenrechte
in der grenziberschreitenden Gesundheitsversorgung die Grundlage fiir die Aktivitditen zum
grenziiberschreitenden Zugang zu personenbezogenen Gesundheitsdaten sowie deren Verwal-
tung. Demnach muss allen EU-Blrgerinnen und -Blrgern dieser Zugang ermdglicht werden.

Die gesetzliche Krankenversicherung ist ein eigenstandiger Zweig der Sozialversicherung, der
etwa 90 Prozent der Menschen in Deutschland absichert. Neben ihr besteht die private Kranken-
versicherung. Die beiden Systeme unterliegen unterschiedlichen gesetzlichen Regelungen, u. a.
im Hinblick auf die Teilnahme und Finanzierung der Telematikinfrastruktur. Ein Zugang hierzu ist
zurzeit grundsatzlich ausschlieBlich fur die gesetzlich Krankenversicherten sowie fiir die kassen-
arztlichen oder kassenzahnarztlichen Leistungserbringer moglich. Die Telematikinfrastruktur wird
vollstandig aus GKV-Mitteln finanziert. Aufgrund der hohen Investitionskosten wird seitens des
GKV-Spitzenverbandes eine zur Telematikinfrastruktur parallele Entwicklung fiir die Umsetzung
des grenziiberschreitenden elektronischen Zugangs zu personenbezogenen Gesundheitsdaten
abgelehnt.

Eine Umsetzung unter alleiniger Berlicksichtigung der Telematikinfrastruktur ist damit nicht ge-
eignet, allen Biirgerinnen und Biirgern in Deutschland einen grenziiberschreitenden elektroni-
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schen Zugang zu personenbezogenen Gesundheitsdaten zu ermdglichen, da die Telematikinfra-
struktur ausschlieBlich die gesetzlich Versicherten berlicksichtigt.

Identifizierung und Authentifizierung

Die eindeutige Identifizierung und verldssliche Authentifizierung von Akteuren ist eine der not-
wendigen Voraussetzungen, um einen Zugang zu personenbezogenen Gesundheitsdaten zu er-
moglichen. Die GKV baut fiir den nationalen Anwendungsbereich mit der Telematikinfrastruktur
ein sicheres Netz auf, welches die Akteure eindeutig und verldsslich identifizieren und authentifi-
zieren kann.

Fir den grenziiberschreitenden Datenaustausch sind jedoch nach aktueller Planung des CEF Pro-
jekts notifizierte elektronische Identifizierungsmittel (elDs) notwendig. Sofern bspw. die elektro-
nische Gesundheitskarte (eGK) als elD im Bereich eHealth verwendet werden soll, miisste diese
ebenfalls gemaR der eIDAS-Verordnung (electronic IDentification, Authentication and trust Ser-
vices) notifiziert werden. Die Notifizierung wiirde zu erheblichen Aufwanden und damit zu erheb-
lichen Mehrkosten in Bezug auf die eGK fiihren. Diese Mehrkosten stehen in keinem Verhiltnis

zum Mehrwert fir die Versichertengemeinschaft der GKV.

Zu den notifizierten elDs zdhlen in Deutschland aktuell die elID-Funktion des Personalausweises
(ePA) und des elektronischen Aufenthaltstitels. Auch diese Dokumente sind nicht geeignet, um
allen in Deutschland krankenversicherten Personen einen Zugang zum grenziiberschreitenden
Datenaustausch zu ermdglichen, da der Besitz eines Personalausweises fiir deutsche Staatsange-
horige nicht verpflichtend ist und andere EU-Staatsangehorige, die in Deutschland arbeiten und
dementsprechend in Deutschland krankenversichert sind, keinen ePA besitzen.

Autorisierung

Die Patientenkurzakte (Patient Summary) zielt auf den Anwendungsfall der ungeplanten Behand-
lung ab. Daher kann die Biirgerin oder der Biirger im Vorfeld keine personen- oder zumindest
institutionsbasierten Berechtigungen definieren. Dementsprechend ist ein Berechtigungskonzept
notwendig, das Berechtigungen ad hoc erteilen kann. In der Telematikinfrastruktur der GKV wer-
den die Berechtigungen gemaR Besitz und Wissen (Karte (eGK) und PIN) erteilt. Zudem wird Uber
das Betriebssystem der eingesetzten Smartcards sichergestellt, dass die Autorisierung in einer
berechtigten medizinischen Institution durchgefiihrt wird. Dies wird mittels einer Card-to-Card
Prifung gegeniiber der Institutionskarte des Leistungserbringers realisiert. Diese Losung setzt
zwingend die dezentralen Komponenten eHealth-Kartenterminal und Konnektor der Telema-
tikinfrastruktur voraus und ist daher fiir den grenziiberschreitenden elektronischen Zugang zu
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Gesundheitsdaten nicht anwendbar. Eine Loslésung vom Card-to-Card Prinzip kann fir den Zu-
griff auf das Patientenfach vorgesehen werden.

Losungen, die die aktuelle nationale Technologie nicht nachnutzen oder kein gleichwertiges Si-
cherheitsniveau bieten, lehnt der GKV-Spitzenverband ab. Es ist nicht vermittelbar, dass die in
Deutschland getroffenen hochst anspruchsvollen Sicherheitsmafnahmen an den nationalen Gren-
zen aufhoren und im grenziiberschreitenden Austausch abgesenkt werden kdnnen.

Rechte der Betroffenen

Den Betroffenen sind auch im grenziiberschreitenden Austausch ihrer Gesundheitsdaten umfas-
sende Auskunfts- und Einsichtsrechte zu gewdhren. Probleme, die sich bspw. aus unscharfen
Zustandigkeitsbestimmungen ergeben, diirfen nicht zu Lasten der Betroffenen gehen.
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35. Was sind die gréRten Hindernisse beim elektronischen Austausch von Gesundheitsdaten?

Die Uneinheitlichkeit elektronischer Gesundheitsdatensatze

X Gefahr der Verletzung der Privatsphdre
Rechtliche Beschrankungen in den Mitgliedstaaten
Unzureichende Infrastruktur
Cybersicherheitsrisiken
Mangelnde technische Interoperabilitat
Qualitdt und Zuverldssigkeit der Daten

Mangelnde Sensibilisierung
Mangelndes Interesse

X Andere

36. Bitte erlautern:

Gewadhrleistung der Vertraulichkeit

Die groRten Hindernisse beim grenziiberschreitenden elektronischen Austausch von personenbe-
zogenen Gesundheitsdaten werden seitens des GKV-Spitzenverbandes in der Gewdhrleistung der
Vertraulichkeit gesehen. In der Telematikinfrastruktur der GKV wird die Vertraulichkeit durch eine
echte Ende-zu-Ende Verschliisselung gewdhrleistet. Das bedeutet, dass sowohl eine Transport-
als auch Inhaltsverschliisselung verwendet wird und der Schliissel ausschlieBlich in der Hand der
oder des Versicherten liegt. Die Daten liegen damit in entschliisselter Form ausschlieRlich beim

berechtigten und autorisierten Empfanger vor.
Losungen, die kein gleichwertiges Sicherheitsniveau bieten, lehnt der GKV-Spitzenverband ab.

Haftung

Haftungsfragen sind im Vorfeld eindeutig zu regeln und diirfen nicht zu Lasten der Betroffenen
gehen. Dies gilt insbesondere fiir Behandlungsfehler, die sich bspw. durch technische Fehler er-
geben, die zu einer falschen Interpretation oder Ubersetzung der iibermittelten Inhalte fiihren.
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37. Was sollte die EU tun, um die Hindernisse beim Datenzugang und Datenaustausch zu beseiti-
gen?

Die EU sollte
Standards fir elektronische Gesundheitsdatensatze einfiihren

gesundheitsbezogene Cybersicherheitsnormen vorschlagen
die Interoperabilitdit mit Formaten fir den offenen Datenaustausch fordern

Arzte und Angehérige der Gesundheitsberufe bei der gemeinsamen Datenaggregation
(auf EU- Ebene) unterstiitzen
Patientenvereinigungen bei der gemeinsamen Datenaggregation (auf EU-Ebene) unter-

stutzen

die erforderliche Infrastruktur fiir einen europaweiten Zugang zu Gesundheitsdaten
schaffen

Standards fiir Datenqualitat und Zuverldssigkeit von Daten entwickeln
flr die Rechte auf Datenzugang nach europdischem Recht sensibilisieren

sich auf den Datenzugang in Grenzgebieten konzentrieren

einen Rechtssetzungsvorschlag vorlegen, um technische Normen festzulegen, die den
Birgerinngen und Biirgern den Zugang zu elektronischen Gesundheitsdatensdtzen sowie
deren Austausch zwischen den EU-Mitgliedstaaten ermoglichen

X Anderes

38. Bitte erldutern:

Die Organisation der Gesundheitssysteme fdllt in den Kompetenzbereich der Mitgliedstaaten. Dies
umfasst den Datenaustausch und den Zugang zu Daten im Gesundheitssystem. Die Infrastruktu-
ren zum Austausch von Gesundheitsdaten sind in den Mitgliedstaaten bereits implementiert oder
befinden sich im Aufbau. Sie folgen dabei den Erfordernissen des jeweiligen Gesundheitssystems
und orientieren sich, insbesondere was die Sicherheitsanforderungen angeht, an internationalen
Standards. Die EU unterstiitzt und erleichtert die Zusammenarbeit und den Austausch von Infor-
mationen zwischen den Mitgliedstaaten im Rahmen eines freiwilligen Netzwerks. Die Arbeit des
Netzwerks verfolgt das Ziel, auf einen Austausch von Daten und die Interoperabilitdt der Anwen-
dungen hinzuwirken sowie Mindestanforderungen an elektronische Gesundheitsdatensitze zu
formulieren. Die gematik (Gesellschaft fiir Telematik-Anwendungen der Gesundheitskarte) und
das Bundesministerium fiir Gesundheit sind in dieses Netzwerk eingebunden.
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Insbesondere aus Perspektive der Telematikinfrastruktur in Deutschland kénnen Sicherheitsan-
forderungen lediglich auf hochstem Niveau angeglichen werden. Dies gilt auch fiir den Austausch
von Gesundheitsdaten zwischen den Mitgliedstaaten vermittels der eHealth Digital Service Infra-
structure im Rahmen der Connecting Europe Facility (CEF).

Der Schutz der kritischen Infrastrukturen ist bereits Bestandteil der nationalen Sicherheitspolitik.
Fir die Telematikinfrastruktur werden die Sicherheitsanforderungen in den Technischen Richtli-
nien des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) festgelegt und laufend an die
aktuellen Entwicklungen angepasst. Zudem wurden mit der Verordnung zur Bestimmung Kriti-
scher Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) branchenibergreifende Richtlinien defi-
niert. Daher besteht kein Handlungsbedarf fiir die EU.

Aus Sicht des GKV-Spitzenverbandes ist eine Sensibilisierung flr das Recht auf Datenzugang in
Bezug auf Gesundheitsdaten durch die EU nicht zielfiihrend. Diese kann durch nationale oder
regionale Stellen oder im Falle der gesetzlichen Krankenversicherung direkt durch die Kranken-
kassen an ihre Versicherten wirtschaftlicher und zielgruppengerecht erfolgen. Mit dem Rollout der
Anwendungen der elektronischen Gesundheitsakte werden die Versicherten umfassend lber die
Nutzungsmaoglichkeiten und Zugriffsrechte informiert.
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Nutzung personenbezogener Daten fiir den Fortschritt in der
Gesundheitsforschung, Krankheitspravention, Behandlung und
personalisierten Medizin

In der zunehmenden Menge an Gesundheits- und Fitness- bzw. Verhaltensdaten von Menschen
liegt das Potenzial fiir Fortschritte in der Forschung, Verbesserungen im Krankheitsmanage-
ment und Unterstiitzung der Gesundheitspolitik, insbesondere wenn die Daten in koordinierter
Weise europaweit und unter Einhaltung des EU-Datenschutzrechts genutzt werden.

39. Stimmen Sie dem Grundsatz zu, dass personenbezogene Gesundheitsdaten im Einzelfall, auf
sicherem Wege und unter Einhaltung der Datenschutzvorschriften fiir die weitere Forschung
zur Verfligung gestellt werden sollten?

Stimme voll und ganz zu
X Stimme zu
Weder noch

Stimme nicht zu
Stimme lberhaupt nicht zu

Der GKV-Spitzenverband ist der Auffassung, dass personenbezogene Gesundheitsdaten im Ein-
zelfall fiir die weitere Forschung zur Verfiigung gestellt werden kénnen, wenn Patientinnen oder
Patienten dies im Einzelfall wiinschen. Dazu bedarf es deren expliziter Zustimmung oder einer
gesetzlichen Grundlage. Grundvoraussetzung ist, dass die Ubermittlung und Verarbeitung auf

sicherem Wege geschieht und die Datenschutzvorschriften eingehalten werden.
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40. Fir welchen Zweck wiirden Sie einer Bereitstellung von Gesundheitsdaten zustimmen, vo-
rausgesetzt, die Einhaltung der Datenschutzvorschriften ist gewdhrleistet? (mehrere Antwor-
ten moglich)

Zur Verbesserung der Organisation des Gesundheitswesens

Zur Verbesserung der klinischen Praxis

Zur Verbesserung der Organisation des Sozialwesens

Fir die eigene Behandlung

Zur Forderung von Forschung und Innovation

Zur Entwicklung von Krankenversicherungssystemen

Zur Aufstellung von Programmen des offentlichen Gesundheitswesens
Zur Unterstiitzung der Gesundheitspolitik

Zur Unterstiitzung der Produktentwicklung

Zur Effizienzsteigerung im Gesundheits- und Sozialwesen

Zur Unterstlitzung bei der Entwicklung von Gesundheitssystemen in Entwicklungslandern
Zu keinem der genannten Zwecke

Anderer

41. Bitte erldutern:

Die Bereitstellung populationsbezogener Daten zu den genannten Zwecken an durch die Europdi-
sche Kommission nicht ndher spezifizierte Empfanger lehnt der GKV-Spitzenverband ab. Wenn
einzelne Patientinnen oder Patienten dies wiinschen und dem explizit zustimmen, kénnen perso-
nenbezogene Gesundheitsdaten im Einzelfall fiir die weitere Forschung zur Verfligung gestellt
werden. Verwendungszweck und Empfanger miissen dabei transparent gemacht werden. Die Ein-
haltung der europdischen Datenschutzgrundverordnung sowie nationaler Datenschutzregeln ist
aus Sicht des GKV-Spitzenverbandes unerlasslich.

Fir den Austausch zu Forschungszwecken miissten die gesetzlichen Rahmenbedingungen ge-
schaffen werden.



Beitrag des GKV-Spitzenverbandes vom 10.10.2017 zur Offentlichen Konsultation zum Wandel im
Gesundheitswesen und in der Pflege im digitalen Binnenmarkt
Seite 16 von 22

42. Folgendes miisste gewahrleistet sein, damit ich meine Gesundheits- und/oder Fitness- bzw.
Verhaltensdaten fiir die Forschung zur Verfiigung stelle: (mehrere Antworten maglich)

Meine Daten sind sicher und nur Berechtigten zugdnglich.

Meine Daten sind verschlisselt und kdnnen nicht zu meiner Person zuriickverfolgt wer-

den.
Meine Daten werden ausschlieBlich fiir Tatigkeiten ohne Gewinnerzielungsabsicht ge-
nutzt.

Meine Daten werden ausschlieRlich zwischen Gesellschaften und Instituten ausgetauscht,
die in meinem Krankheitsbereich forschen.

X  Anderes

43, Bitte erldutern:

Aus Sicht des GKV-Spitzenverbandes miissen sich Patientinnen und Patienten, die erwdgen, ge-
sundheitsbezogene Daten fiir die Forschung zur Verfligung zu stellen, auf eine zugesicherte, klar
definierte Zweckbindung oder die Verfremdung des Personenbezugs der Daten verlassen kdnnen.
In Bezug auf die Vermarktung von gesundheitsbezogenen Daten und eine mdgliche Verglitung
der Bereitstellung dieser Daten durch Patientinnen und Patienten weist der GKV-Spitzenverband
auf mogliche ethische Fragen hin. Finanzielle oder gesundheitliche Notlagen dirfen nicht dazu
fihren, dass Patientinnen und Patienten zur Weitergabe lhrer Daten gezwungen werden.

44, Sollten Hochleistungsrechnen, Big-Data-Analytik und Cloud-Computing fiir die Gesundheits-
forschung und personalisierte Medizin geférdert werden?

Keine Antwort.

45. Was wdren die wichtigsten Anwendungsgebiete?

Keine Antwort.
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46. Wire es sinnvoll, die digitale Infrastruktur weiterzuentwickeln, um Gesundheitsdaten und
Ressourcen in der gesamten EU zu biindeln (indem sie mit bestehenden Infrastrukturkapazi-
tdten verbunden und/oder zu ihnen hinzugefiigt werden)?

Stimme voll und ganz zu
Stimme zu
Weder noch

Stimme nicht zu
X  Stimme Uberhaupt nicht zu

Siehe Fragen 31 und 32.

47. Sollte die Europdische Kommission liberhaupt titig werden, um die Nutzung von Daten und
digitalen Instrumenten zu fordern und so Forschung, Pravention und personalisierte Medizin
voranzubringen?

Die Nutzung personenbezogener Daten wird unter den Gesichtspunkten der personalisierten Me-
dizin sehr kritisch gesehen.

48. StoRen Sie/St6Rt Ihre Organisation auf Hindernisse beim Einsatz der Big-Data-Analytik fiir
personalisierte Medizin?

Keine Antwort.

49. Bitte erldutern Sie, was die Nutzung von Big-Data-Analytik verhindert:

Keine Antwort.
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Die Nutzung digitaler Innovationen fordern, um die Interaktion
zwischen Biirgerinnen und Biirgern und Gesundheitsdienstleistern

ZU unterstiutzen

In diesem Abschnitt geht es um den aktuellen Zustand der digitalen Dienste im Gesundheits -
und Pflegebereich. Thema ist auch die mogliche Rolle des einzelnen Biirgers, der Gesundheits -
und Pflegedienstleister, der Wirtschaft, der Behdrden und der EU bei der Verbesserung der
Pravention und Behandlung von Krankheiten in Europa.

50. Haben Sie gegenwartig Zugang zu digitalen Gesundheitsdiensten (z. B. Ferniiberwachung,
digitale Sprechstunden oder andere digital erbrachte Dienstleistungen)?

X Ja
Nein
Weil nicht

Einige gesetzliche Krankenkassen bieten ihren Versicherten mobile digitale Anwendungen (Apps)
in den Bereichen Service und Kommunikation, Pravention, Diagnostik und Therapie an oder ver-
glten diese. Das Interesse der Versicherten, ihre Gesundheit oder Krankheit eigenverantwortlich
Zu managen, ist groR. Bei der Bewertung dieser Angebote sind die Interessen und der Nutzen fiir
die Versicherten in den Vordergrund zu stellen. Der Marktzugang entsprechender Anwendungen
ist iber das Medizinprodukterecht im Sinne des Daten- und Verbraucherschutzes gesetzlich ada-
quat zu gestalten.

In der vertragsarztlichen Versorgung stehen verschiedene telemedizinische Anwendungen zur
Behandlung gesetzlich krankenversicherter Patientinnen und Patienten zur Verfligung. Hierzu
gehort eine telemedizinische Kontrolle von kardiologischen, implantierten Geraten (z. B. Defibril-
latoren). Arztinnen und Arzte kdnnen hierbei den Funktionsstatus des implantierten Gerates auf
einem sicheren Ubertragungsweg tberpriifen. Den Patientinnen und Patienten werden dadurch
Praxisbesuche zur Kontrolle des Implantats erspart, wobei mindestens eine Funktionskontrolle im
Jahr in der Arztpraxis im personlichen Kontakt stattzufinden hat.

AuRerdem kann eine telekonsiliarische Zweitbefundung digital erstellter CT- und Rontgenauf-
nahmen bei besonders komplexen medizinischen Fragestellungen zur Absicherung und Verbes-
serung der Befundung durchgefiihrt werden, wobei die zu befundenden Aufnahmen zwischen den
Leistungserbringenden auf einem sicheren Weg iibertragen werden. Dariiber hinaus kénnen Arz-
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tinnen und Arzte ihnen bereits bekannte Patientinnen und Patienten Videosprechstunden zur Ver-
laufskontrolle geeigneter Krankheitsbilder (z. B. zur Beurteilung von Wunden) anbieten.

In Deutschland kann die gesetzliche Krankenversicherung Strukturen fir digitale Gesundheits-

dienste mitgestalten, hat aber selbst keinen Zugriff auf diese Daten.

51. Hdtten Sie gern Zugang zu digitalen Gesundheitsdiensten (z. B. Ferniiberwachung, digitale
Sprechstunden oder andere digital erbrachte Dienstleistungen)?

X Ja
Nein
WeiR nicht

Telemedizin bietet die Mdglichkeit, die Anzahl an personlichen Arzt-Patient-Kontakten zu redu-
zieren und einen Teil der Behandlungen in Form einer Fernbehandlung vorzunehmen. Digitale
telemedizinische Anwendungen kénnen Defizite wie Uber- und Unterversorgung ausgleichen und
Effizienzpotenziale realisieren. In landlichen und strukturschwachen Regionen kann die medizini-
sche Versorgungssituation verbessert werden. Die Rahmenbedingungen sind durch den nationa-
len Gesetzgeber so anzupassen, dass insbesondere die Kommunikation und Kooperation der ge-
sundheitlichen Versorgung gestarkt, das Monitoring chronisch Kranker verbessert und telemedi-
zinische Unterstiitzung im Zusammenhang mit delegationsfahigen Tatigkeiten geférdert werden.

Aus Sicht des GKV-Spitzenverbandes birgt auch die Digitalisierung der Vertriebsstrukturen im
Apothekenmarkt Potenzial fiir eine sichere, zeitnahe und wirtschaftliche Versorgung mit Arznei-
mitteln. Eine bedarfsgerechte Arzneimittelversorgung muss auch fiir Patientinnen und Patienten
in Regionen mit einer geringen Bevolkerungsdichte sichergestellt sein. Ein ergdnzender Versand-
handel stellt ein geeignetes Mittel dar, das Ziel einer umfassenden Versorgung zu erreichen. Die
Digitalisierung kann angesichts steigender Arzneimittelausgaben auch mehr Transparenz lber
das Verglitungsgeschehen herstellen, um auf der Grundlage der Patientenbedarfe die Vergiitung

angemessen gestalten zu konnen.
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52. Haben Sie als Biirgerin/Biirger die Mdglichkeit, Ihrem Gesundheitsdienstleister iiber elektro-
nische Kommunikationskanile Feedback zu lhrer Behandlung zu geben?

X Ja
Nein
Weil nicht

Es gibt unterschiedliche Kommunikationskandle fiir Birgerinnen und Biirger, Leistungserbringern
Rickmeldung zu geben. Neben dem persdnlichen Gesprach steht in der Regel auch elektronische
Kommunikation zur Verfiigung. Einige Krankenkassen stellen ihren Versicherten Onlineportale mit
Informationen liber die Erfiillung von Qualitdtskriterien und die Zufriedenheit anderer Patientin-
nen und Patienten mit bestimmten Leistungserbringern zur Verfligung. Diese kdnnen von Versi-
cherten auch zur Bewertung von Leistungserbringern genutzt werden. Im Falle mdglicher Behand-
lungsfehler unterstiitzen die Krankenkassen die Versicherten direkt.

53. Was ist lhre Meinung zu der folgenden Aussage: ,Riickmeldungen des Biirgers/Patienten an
die Gesundheitsdienstleister, Arzte und Angehorige der Gesundheitsberufe zur Qualitit der
Behandlung sind fiir die Verbesserung der Gesundheits- und Pflegedienste unerldsslich.”

Stimme voll und ganz zu
Stimme zu
X  Weder noch
Stimme nicht zu
Stimme lberhaupt nicht zu

Die direkte Riickmeldung von Patientinnen und Patienten an die Leistungserbringenden ist fiir den
Behandlungserfolg von Bedeutung. Elektronische Wege der Ubermittlung von Feedback kénnen
unter Umstdnden zu einer Verbesserung der Servicequalitat flihren. Wesentlich fiir die Qualitat
der Versorgung und die Sicherheit der Patientinnen und Patienten ist jedoch die systematische
Verbesserung und dauerhafte Uberpriifung der Prozess- und Ergebnisqualitit der gesundheitli-
chen und pflegerischen Versorgung sowie der Sicherheit, Qualitdt und Wirtschaftlichkeit von Arz-
neimitteln und Medizinprodukten.
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54. Welche anderen Faktoren halten Sie fiir die Verbesserung der Gesundheits- und Pflegedienste
fur erforderlich oder wichtiger als das Feedback der Biirgerinnen und Biirger (z. B. Statistiken
und andere von Behérden und Versicherungen erhobene Daten, Forschung, Initiativen im 6f-
fentlichen Gesundheitswesen, Bildung, Kostenwirksamkeit, Austausch bewahrter Verfahren)?

Der GKV-Spitzenverband und die Kassenarztliche Bundesvereinigung vereinbaren gemeinsam
Regelungen, um die Qualitdt des drztlichen Arbeitsprozesses zu wahren oder zu erhéhen. Neben
der Schaffung von strukturellen Voraussetzungen fiir eine hohe Qualitat arztlicher Leistungen
werden Verfahren zur Uberpriifung und Evaluation der Prozess- und Ergebnisqualitit in der am-

bulanten Versorgung etabliert.

Krankenhduser sind verpflichtet, jedes Jahr einen strukturierten Qualitdtsbericht zu erstellen. Die
Qualitat wird bundesweit verpflichtend fiir alle zugelassenen Krankenhauser ber Qualitdtsindika-
toren erhoben und sichtbar gemacht. Die Berichte dienen der Information von Patientinnen und
Patienten sowie einweisenden Arztinnen und Arzten. Krankenkassen kénnen Auswertungen vor-

nehmen und fiir ihre Versicherten Empfehlungen aussprechen.

Erbringer von Vorsorgeleistungen oder RehabilitationsmaRnahmen sind verpflichtet, sich an ein-
richtungsiibergreifenden MaRnahmen der Qualitdtssicherung zu beteiligen. Diese miissen insbe-
sondere zum Ziel haben, die Ergebnisqualitdt zu verbessern und einrichtungsintern ein Quali-

tdtsmanagement einzufiihren und weiterzuentwickeln.

In Bezug auf die Geburtshilfe hat der nationale Gesetzgeber den GKV-Spitzenverband und die
Verbdnde der Hebammen aufgefordert, Mindestanforderungen an die Struktur-, Prozess- und
Ergebnisqualitdat der Hebammen-Leistungen sowie ein Verfahren zum Nachweis der erfiillten
Qualitatsanforderungen vertraglich zu vereinbaren.

Methodisch anspruchsvolle, unabhdngig durchgefiihrte kontrollierte Studien kénnen ebenfalls
einen systematischen und tieferen Einblick in die Qualitdt des Versorgungsgeschehens geben als
individuelle Bewertungen der Patientinnen und Patienten an die Leistungserbringer. Der GKV -
Spitzenverband verweist insbesondere mit Blick auf Arzneimittel und Medizinprodukte auf die
groRe Bedeutung von Nutzenbewertungsverfahren (Health Technology Assessment, HTA) fiir eine

qualitativ hochwertige und wirtschaftliche Versorgung mit diesen Produkten.
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55. Was sollte die EU zur Forderung der Ziele Krankheitsprdvention, bessere Behandlung und
Befdhigung der Biirgerinnen und Biirger, (mit Hilfe digitaler Innovationen) informierte Ent-
scheidungen in Gesundheitsfragen zu treffen, tun?

X Den Wissenstransfer zwischen Mitgliedstaaten und Regionen férdern
Regionen und Gemeinden bei der Einflihrung neuer Dienste unterstiitzen

Patienten- und Klinikerverbande in der EU bei der Verbesserung der klinischen Praxis

unterstlitzen

Weitere Forschung fordern

Gemeinsame Konzepte zu Mechanismen fiir das Feedback tber die Behandlungsquali-
tat fordern

X Anderes

56. Bitte erldutern:

Der Austausch tiber bewahrte Verfahren auf europédischer Ebene kann aus Sicht des GKV-
Spitzenverbandes eine sinnvolle Unterstiitzung der Mitgliedstaaten bei der Verbesserung der Ver-
sorgungsqualitdt sein. Hierzu diente auch das EU-Netzwerk fiir Patientensicherheit und Qualitat
der Gesundheitsversorgung (European Union Network for Patient Safety and Quality of Care,
PaSQ). Der GKV-Spitzenverband fordert daher, die nachhaltige Zusammenarbeit in der EU im Be-
reich der Patientensicherheit und Qualitdt der Gesundheitsversorgung in einem neuen Netzwerk
weiterzufiihren und dort zukiinftig Kostentrdgerorganisationen einzubeziehen. Normung von
Gesundheits- und Sozialdienstleistungen auf europaischer Ebene lehnt der GKV-Spitzenverband
ab.

Der GKV-Spitzenverband begriiRt die Kooperation der mit der Bewertung von Gesundheitstechno-
logien befassten Behorden in den Mitgliedstaaten im Rahmen der Joint Action EUnetHTA und
spricht sich dafiir aus, die Kooperation insbesondere mit Blick auf Arzneimittel und Medizinpro-
dukte auf europdischer Ebene lber das Jahr 2020 hinaus fortzusetzen. Die freiwillige Kooperation
und die freiwillige Aufnahme neuer Konzepte in einzelnen Mitgliedstaaten sind forderlich fiir die
Weiterentwicklung der Bewertung von Gesundheitstechnologien in den Mitgliedstaaten.



